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요   약 

블록체인은 네트워크 참여자 모두에게 저장되는 정보에 대한 투명성을 공개하는데, 이것을 

기반으로 하는 신뢰할 수 있는 공개된 분산 원장기술이다. 비트코인뿐만 아니라 스마트 컨트랙

트 기능이 추가된 2 세대 블록체인 플랫폼 이더리움도 상당한 인기를 누리고있다. 이더리움도 

블록체인에 저장되는 정보들을 모두 공개하며, 이로서 악의적인 사용자가 데이터를 의도적으로 

수정하려는 시도를 네트워크 참여자 모두가 주시할 수 있다. 하지만 스마트 컨트랙트 정보도 

함께 공유가되기 때문에 공개된 취약한 코드를 악용하여 해킹하려는 시도가 증가하고 있다. 이

러한 해킹을 방지하기 위해서는 블록체인에 전파되어 저장되는 컨트랙트 관련정보들을 수집하

여 컨트랙트의 취약성을 분석해야 한다. 본 논문에서는 컨트랙트 모니터링 및 취약한 컨트랙트

를 탐지하는 방법에 대해서 소개하고 향후 연구 방향에 관해 기술하고자 한다. 

I. 서 론
비트코인 [1]의 출현으로 비트코인의 기반 기술

인 블록체인이 사람들 사이에 많이 언급되고 있다. 

비트코인은 이전에 존재하는 여러 기술들을 집약하

여 구현했지만, 이를 통해 블록체인기술을 세상에 

알려고 사람들은 비트코인 이후로 블록체인을 언급

했다. 그래서 비트코인은 1 세대 블록체인 기술이라

고 알려져 있다. 비트코인 이후에 블록체인으로 구

현한 많은 암호화폐들이 개발되기 시작했다. 그 중

에서 스마트 컨트랙트[2]의 개념을 최초로 도입한 

이더리움 [3]이라는 블록체인 플랫폼이 있다. 스마

트 컨트랙트는 1994 년에 닉 사제보(Nick Szabo)가 

최초로 제안한, 신뢰할 수 없는 컴퓨터 인터넷 환경

에서 고도로 발달된 계약을 준수하도록 하는 프로

토콜이다. 이더리움은 스마트 컨트랙트의 개념을 도

입해서 블록체인 컴퓨팅 플랫폼으로서 구현되으며, 

최초로 플랫폼의 역할을 할 수 있는 암호화폐 플랫

폼의 출현이다. 이후로 많은 암호화폐 플랫폼들이 

스마트 컨트랙트의 개념을 도입하려는 시도를 하고

있고, 그래서 이더리움을 2 세대 블록체인 기술이라

고 알려져 있다. 

최근에 블록체인 업계로 많은 자본이 투입되고 

있는데, 이를 뒷받침 해주는 것이 이더리움의 스마

트 컨트랙트이다. 이더리움에서는 스마트 컨트랙트

를 이용해서 누구나 토큰(Token)을 발행할 수 있다. 

이를 통해서 사람들은 ICO(Initial Coin Offering)을 진

행하여 투자를 받는데, 이러한 부분에서 많은 투자

금액이 유입되었다. 하지만 이러한 장점 뒤에는 스

마트 컨트랙트의 취약점을 악용하여 해킹할 수 있

다는 단점이 있다. 대표적인 해킹사례로 

SMT(SmartMech) 토큰 무한 생성 해킹, 패리티 멀티

시그 지갑 해킹(Parity Mulisig Wallet Hacked), 

DAO(Decentralized autonomous organization) 해킹 등이 

있다. 이러한 해킹들은 이더리움 전체 네트워크에 

악영향을 미치고 있다. 이러한 해킹사례들을 방지하

기 위해서는 취약한 컨트랙트들을 탐지할 수 있는 

모니터링 및 분석기법이 먼저 연구되어야 한다. 그

리하여 본 여구에서는 컨트랙트 모니터링 방법과 

이를 통해 수집된 정보를 이용해서 취약한 컨트랙

트를 탐지하는 방법을 소개한다. 

II. 관련 연구
1. Oyente

Oyente [4]는 싱가폴 국립대학에서 주관하는 연

구 프로젝트의 일부로서, Symbolic execution 을 사

용하여 이더리움 스마트 컨트랙트를 분석하는 도

구이다. Oyente는 오픈소스로 공개되었고 bytecode

레벨에서 분석 가능하기 때문에 Solidity, LLL,

Serpernt, Viper 를 포함하는 모든 High-level EVM

언어들에서도 작동하기 때문에 범용적으로 사용

될 수 있다.

2. Mythril
Mytril [5] 은 오픈소스로 공개되었고 이더리움

스마트 컨트랙트를 위한 보안 분석 도구이다. 이 
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도구는 스마트 컨트랙트의 다양한 보안 취약점들

을 탐지하기 위해서 concolic analysis, taint analysis , 

control flow checking 등의 분석기법을 사용한다. 

또한, Mytril은 스마트 컨트랙트를 분석할 때 분석 

대상으로 Solidity code, Solidity bytecode, Contract 

address를 선택할 수 있다. 

III.컨트랙트 모니터링 및 분석시스템
컨트랙트 모니터링 및 분석시스템의 아키텍처는 

전반적으로 그림 1 과 같은 구조를 갖는다. 추가적

으로, 해당 아키텍처는 스마트 컨트랙트를 이용하는 

대표적인 블록체인 플랫폼인 이더리움을 기반으로 

설계되었다. 컨트랙트와 관련된 정보들로는 컨트랙

트를 생성하는 트랜잭션, 컨트랙트 어카운트, 컨트

랙트의 함수를 실행시키기 위한 트랜잭션 등이 있

다. 따라서 정보들은 트랜잭션과 어카운트 정보를 

모니터링 함으로써 얻을 수 있다. 이더리움 클라이

언트 geth를 구동시켜, Monitor가 RPC를 통해서 트

랜잭션, 어카운트 정보를 모니터링 한다. Monitor 가 

수집한 정보는 Preprocessor 에게 전달되어 전처리를 

거친 후에 Database 에 컨트랙트 관련정보들이 저장

된다. 두 개의 분석기(코드 기반, 통계 기반)는 이 

정보들을 이용해서 트랜잭션의 취약성 정도를 판단

하여 취약한 컨트랙트 주소를 추출한다. 추출된 정

보는 Database 에 저장되고, 웹 서비스를 통해서 취

약한 컨트랙트 주소 List를 공개한다. 

그림 1. 컨트랙트 모니터링 및 분석시스템 

1. 코드 기반 분석기
코드 기반 분석기는 모니터링되는 트랜잭션들

중에서 ‘to’ 필드가 nil(없음)인 트랜잭션들에 포함

된 ‘data’ 필드 내용을 이용해서 bytecode 레벨에

서 컨트랙트를 검증한다. Analysis Tools정적분석을 

수행하며 Oyente, Mythril 등 bytecode 레벨에서 스

마트 컨트랙트를 분석할 수 있는 도구들을 포함

한다. 이것은 추후에 성능이나 정확도가 높은 분

석도구가 개발되면 추가할 수 있도록 확장 가능

한 구조로 설계된다. 정적분석뿐만이 아니라 

Tester 는 추출된 bytecode 를 Private Network 의 

Gateway 로 전달하여 해당 Gateway 에서 동일한 

바이트 코드를 이용해서 컨트랙트를 생성하고, 

Private Network 상에서 여러 노드들이 일련의 패

턴을 이용하여 동적분석을 실행한다. 정적 및 동

적분석을 통과하지 못한 컨트랙트는 취약한 컨트

랙트로 판단되기 때문에, Database 에 해당 컨트랙

트 어카운트 주소를 전달한다. 

2. 통계 기반 분석기
통계 기반 분석기는 지금까지 수집된 Historical

트랜잭션 및 컨트랙트 정보를 기반으로 분석한다. 

Analysis Engine 에서는 Historical 정보들을 수많은 

DApp 및 스마트 컨트랙트 해킹사례들을 통해서 

트랜잭션의 Outliner 를 추출한다. 예를 들어, 어느 

하나의 외부 소유 계정에서 취약한 컨트랙트로 

일정 패턴이나 한번에 많은 컨트랙트 함수 호출

을 위한 트랜잭션을 보냈다면, 이를 이용하여 일

정 주기마다 혹은 단시간에 일정 개수의 트랜잭

션을 하나의 오부 소유 계정에서 생성하여 전파

했다는 취약한 컨트랙트를 악용하려는 시도로 탐

지할 수 있다. Filter 에서는 이러한 패턴이나 통계 

정보를 기반으로한 Outlier 에 걸리는 트랜잭션들

을 추출하여 해당하는 외부 소유 어카운트와 취

약한 컨트랙트 어카운트의 주소를 Database 로 전

달한다. 

IV. 결론 및 향후 연구
컨트랙트 모니터링 및 분석시스템은 취약점을

가지고 있는 스마트 컨트랙트가 해커들에게 해킹되

어 악용되거나 일반적인 사용자가 잘못 사용되는 

것을 막기 위한 핵심기술이다. 본 연구는 스마트 컨

트랙트와 관련된 정보를 블록체인 네트워크에서 어

떻게 수집할 수 있고, 수집한 데이터를 이용하여 취

약점을 분석할 방법들에 대해 논의하였다. 또한, 이

더리움 블록체인 플랫폼의 스마트 컨트랙트를 모니

터링하고 분석하는 것에 초점을 맞추었다. 향후 본 

연구에서 제안한 전반적인 구조를 실제로 구현하고 

취약한 스마트 컨트랙트를 탐지하기 위한 다양한 

연구를 진행할 수 있도록 할 예정이다. 
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